государственное казенное общеобразовательное учреждение Ростовской области 

«Орловская специальная школа - интернат»

                                                                                       ПРИКАЗ

03.09.2019 г. 





                               


№157
         п. Орловский

 Об организации информационной безопасности 

в ГКОУ РО Орловской школе-интернате
В целях осуществления ограничения доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, приказываю: 

1. Утвердить: 

· План мероприятий по обеспечению информационной безопасности обучающихся на 2019-2022 годы (приложение №1);

· Правила использования сети Интернет обучающимися в ГКОУ РО Орловской школе-интернате (приложение №2);
· Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (приложение №3);

· Положение об общественном совете в ГКОУ РО Орловской школе-интернате по вопросам регламентации доступа к информации в Интернете (приложение №4);

· Должностную инструкцию лица, ответственного за организацию доступа к сети Интернет и внедрение системы контентной фильтрации в образовательном учреждении (приложение №5);

· Инструкцию для сотрудников ГКОУ РО Орловской школы-интерната по вопросам регламентации доступа к информации в сети Интернет (приложение №6);

· График работы точки доступа к сети Интернет (приложение №7);

· Примерный акт установки системы контентной фильтрации в образовательном учреждении (приложение№8);

· Журнал регистрации случаев обнаружения сайтов (приложение №9);

· Журнал контроля контентной фильтрации (приложение №10);

· Журнал учета доступа в сеть Интернет (приложение№11);
· Акт проверки контентной фильтрации в образовательной организации (приложение №12).
2. Назначить ответственными за организацию доступа к сети Интернет в ГКОУ РО Орловской школе-интернате  следующих работников:

· В кабинете  информатики  - учителя информатики: Ефремову С.В.
· Куратором вопросов информационной безопасности в ГКОУ РО Орловской школе-интернате – заместителя директора по ВР – Воронкову Л.А.
3. Левшину Д.Г. - программисту:

· установить аппаратное или программное обеспечение, осуществляющее контент-фильтрацию ресурсов сети Интернет на основе Реестра безопасных образовательных сайтов.

· обеспечить контроль работы контентной-фильтрации  на постоянной основе.

· еженедельно проверять точки доступа к сети Интернет на предмет выявления обращений к ресурсам, содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;

· при обнаружении обращений ресурсам, н содержащим информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,  немедленно сообщать директору с целью своевременного принятия не​замедлительных мер к исключению доступа к подобной информации.

4. Секретарю – Соловьевой М.В.- ознакомить сотрудников образовательного учреждения с данным приказом и его приложениями, срок исполнения до 18.09.2019.

5. Контроль за выполнением приказа оставляю за собой.

Директор                                                                                                   А.Г.Краснощекова
С приказом ознакомлены:
Воронкова Л.А.

Ефремова С.В.

Левшин Д.Г.

Соловьева М.В.

                                                                                                Приложение №12 к приказу №157 от 03.09.2019

Акт проверки контентной фильтрации в 
ГКОУ РО Орловской школе-интернате

«____» ________ 20__г.








№ ________

1. Общие сведения

	Показатель
	Значение

	Количество компьютерных классов
	

	Общее количество компьютеров
	

	Количество компьютеров в локальной сети
	

	Количество компьютеров, подключенных к сети Интернет
	

	Провайдер
	

	Скорость передачи данных
	


2. Информация о контент-фильтре

	Действия, необходимые для обеспечения контентной фильтрации Интернет-ресурсов
	Выполнение (да/нет)

	Установлен контент-фильтр
	

	Название контент-фильтра
	

	Контент-фильтр работает на всех компьютерах, где есть доступ в сеть Интернет
	


2. Результаты проверки работы системы контентной фильтрации

	Категории заращённой информации в образовательной организации
	Возможность доступа (да/нет)

	Перечень видов информации, запрещенной к распространению посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования согласно Методическим рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	

	Интернет-ресурсы, не включённые в Реестр безопасных образовательных сайтов
	


Члены комиссии по проведению проверки работы системы контентной фильтрации в ГКОУ РО Орловской школе-интернате:

Председатель комиссии                                    _____________/____________

                                                                                                     (подпись)                  (Ф. И. О.)

Члены комиссии                                               _____________/____________

                                                                                                (подпись)                (Ф.И.О.)

                                                                                          ______________ /_______________

                                                                                                (подпись)                (Ф.И.О.)

С актом ознакомлен.

Директор _____________/           ___________________________________

                           (подпись)                  (Ф.И.О.)

"____" ________ 20___ г.

	
	Приложение №1 к приказу № от 16.09.2019


План мероприятий по обеспечению информационной безопасности 

Обучающихся ГКОУ РО Орловской школы-интерната на 2019-2022 годы

	№
	Мероприятие
	Сроки

	1. 
	Изучение нормативно- правовой базы, методических рекомендаций и издание (актуализация) организационно-распорядительных документов по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет 
	Июнь - август

	2. 
	Заключение договора с оператором связи на оказание
услуг доступа к сети Интернет с контентной фильтрацией
	Январь -февраль

	3. 
	Настройка (установка) технических средств, применяемых
при организации доступа к сети Интернет (компьютерное
оборудование, сетевое оборудование, системное и
прикладное программное обеспечение) в соответствии с
требованиями методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования,
	Июнь - август

	4. 
	Установка, конфигурация, настройка режимов работы
технических средств контентной фильтрации 
	Июнь - август

	5. 
	Ознакомление работников ГКОУ РО Орловской школы-интерната
с методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, и локальных нормативных актов образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет 
	Август 

	6. 
	Ознакомление работников ГКОУ РО Орловской школы-интерната с сайтами в сети «Интернет», включенных в Реестр безопасных образовательных сайтов
	Август 

	7. 
	Информирование работников ГКОУ РО Орловской школы-интерната, обучающихся и их родителей (законных представителей)
об ответственности за нарушение требований
законодательства Российской Федерации и
организационно-распорядительных документов
образовательной организации по вопросам обеспечения
информационной безопасности обучающихся при
организации доступа к сети Интернет 
	Август - 
сентябрь 

	8. 
	Информирование родителей (законных представителей)
обучающихся о существующих угрозах в сети Интернет, о
методах и способах защиты детей от информации,
причиняющей вред здоровью и (или) развитию детей 
	Сентябрь-октябрь 

	9. 
	Проведение периодического контроля состояния системы
обеспечения информационной безопасности обучающихся
при организации доступа к сети Интернет 
	Не менее 3-ех в течение учебного года 

	10. 
	Организация преподавания обучающимся основ информационной безопасности в рамках реализации образовательной программы образовательной организаций 
В соответствии методическими рекомендациями по основам информационной безопасности для обучающихся общеобразовательных организаций с учётом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности
	В течение учебного года 

	11. 
	Проведение Единого урока по безопасности в сети «Интернет»
	Октябрь

	12. 
	Проведение серии мероприятий проекта «Сетевичок» для обучающихся
	Октябрь-ноябрь

	13. 
	Организация участия педагогических работников в дистанционной конференции по формированию детского информационного пространства «Сетевичок»
	Октябрь-ноябрь

	14. 
	Проведение Всероссийской контрольной работы по информационной безопасности

На сайте www.Единыйурок.дети
	Октябрь-ноябрь

	15. 
	Ведение локальных нормативных актов ГКОУ РО Орловской школы-интерната в области информационной безопасности обучающихся
	В течение учебного года 

	16. 
	Оформление и обновление стенда «Информационная безопасность»

В соответствии с письмом Минобрнауки России от 14.05.2018 N 08-1184 «О направлении информации»
	В течение учебного года 

	17. 
	Размещение на официальном сайте ГКОУ РО Орловской школы-интерната информации по вопросам обеспечения информационной безопасности детей

В соответствии с письмом Минобрнауки России от 14.05.2018 N 08-1184 «О направлении информации»
	В течение учебного года 

	18. 
	Прохождения педагогическими и иными работниками ГКОУ РО Орловской школы-интерната программы повышения квалификации на сайте Единыйурок.рф по направлению «Безопасное использование сайтов в сети «Интернет» в образовательном процессе в целях обучения и воспитания обучающихся в образовательной организации».
	Раз в два календарных года

	19. 
	Участие сотрудников ГКОУ РО Орловской школы-интерната в работе Экспертного совета по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества в сфере образования и воспитания.
	В течение учебного года 

	20. 
	Участие обучающихся, родителей (законных представителей) обучающихся и сотрудников ГКОУ РО Орловской школы-интерната и в деятельности Межрегионального детского движения в области обеспечения безопасности и развития детей в информационном пространстве «Страна молодых»
	В течение учебного года 

	21. 
	Использование в работе образовательных программ, направленных на формирование навыков у обучающихся, их родителей и педагогических работников безопасного поведения в информационной среде, рекомендованных Экспертным советом по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества


	В течение учебного года 


                                                                                                  Приложение №10 к приказу № от 03.09.2019
Журнал контроля контентной фильтрации

	Дата проверки
	ФИО, должность проверяющего
	Номер компьютера
	Результаты проверки
	Принятые меры
	Подпись проверяющего

	
	
	
	
	
	


	
	
	
	
	
	

	
	
	
	
	
	


                                                                                    Приложение № 3 к приказу №157  от 03.09.2019
Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования в ГКОУ РО Орловской школе-интернате
I. Общие положения

1. Использование сети Интернет в ГКОУ РО Орловской школе-интернате (далее ОУ) направлено на решение задач учебно-воспитательного процесса.

2. Настоящее Положение регулирует условия и порядок использования сети Интернет в ОУ.

3. Настоящее Положение  имеет статус локального нормативного акта ОУ.

4. Настоящее Положение разработано в соответствии с требованиями Методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
 

II. Организация использования сети Интернет в ОУ

1. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ГКОУ РО Орловской школы-интерната. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводятся в действие приказом директора ГКОУ РО Орловской школы-интерната.

2. Правила использования сети Интернет разрабатывается педагогическим советом ГКОУ РО Орловской школы-интерната на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:

· преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;

· специалисты в области информационных технологий;

· представители органов управления образованием.

3. При разработке правил использования сети Интернет педагогический совет руководствуется:

· законодательством Российской Федерации;

· опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;

· интересами обучающихся;

· целями образовательного процесса;

· методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

4. Директор ГКОУ РО Орловской школы-интерната отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленными в ГКОУ РО Орловской школе-интернате правилами,   директор ГКОУ РО Орловской школы-интерната назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.

5. Педагогический совет ОУ:

· принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

· определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;

· дает директору ГКОУ РО Орловской школы-интерната рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети;

6. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет учитель (воспитатель), ведущий занятие. При этом педагог:

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

7. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета осуществляют работники ГКОУ РО Орловской школы-интерната, определенные приказом директора.

8. Каждый педагог  ГКОУ РО Орловской школы-интерната :

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;

· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

9. При использовании сети Интернет в ГКОУ РО Орловской школе-интернате обучающимся предоставляется доступ только к сайтам, включенным в Реестр безопасных образовательных сайтов. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в ГКОУ РО Орловской школе-интернате или предоставленного оператором услуг связи.

10. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ГКОУ РО Орловской школе-интернате правилами обеспечивается работником школы-интерната, назначенным его директором.

III. Использование сети Интернет в ГКОУ РО Орловской школе-интернате
1. В  ГКОУ РО Орловской школе-интернате используются только сайты в сети «Интернет», включенные в Реестр безопасных образовательных сайтов. Использование сайтов в сети «Интернет», не включенных в Реестр безопасных образовательных сайтов, запрещается. 

2. Контроль за использованием обучающимися сети Интернет осуществляют:

· во время занятия — проводящий его учитель и (или) сотрудник школы-интерната, специально выделенный для помощи в проведении занятий;

· во время использования сети Интернет для свободной работы обучающихся — сотрудник школы-интерната, назначенный директором школы-интерната в установленном порядке.

3. Лицо, осуществляющее контроль за использованием обучающимися сети Интернет:

· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы каждого обучающегося;

· наблюдает за использованием обучающимися компьютеров и сети Интернет;

· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;

· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;

· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 

· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

4. Обучающемуся запрещается:

· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают требованиям, установленным для сайтов Реестра безопасных образовательных сайтов;

· осуществлять любые сделки через Интернет;

· осуществлять загрузки файлов на компьютер ОУ без специального разрешения.

5. При обнаружении ресурса, содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель, в том числе самостоятельно выявивший ресурс,  содержащий информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.
6. Ответственный обязан:

· принять информацию от преподавателя;

· направить информацию о выявлении ресурса оператору Реестра безопасных образовательных сайтов в течение суток;

· в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной "горячей линии" для принятия мер в соответствии с законодательством Российской Федерации.

7. Передаваемая информация должна содержать:

· доменный адрес ресурса;

· сообщение о тематике ресурса;

· дату и время обнаружения;

· информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.

8. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.
Приложение № 9 к приказу №157  от 03.09.2019

Журнал регистрации случаев обнаружения сайтов
1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования

5. Принятые меры

6. Подпись ответственного 
1. Дата обнаружения______________________________________________________________

2. Ф.И.О. и должность ответственного_______________________________________________

3. Номер компьютера_____________________________________________________________

4. Описание сайта в сети «Интернет», содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования

5. Принятые меры

6. Подпись ответственного 

Приложение № 8 к приказу №157  от 03.09.2019

Примерный акт установки системы контентной фильтрации 
в ГКОУ РО Орловской школе-интернате
	Всего компьютеров в ОУ
	

	Всего компьютеров, используемых в учебно-воспитательном процессе и подключенных к сети Интернет
	

	Инвентарный номер ПК
	Наименование системы контентной фильтрации
	Дата установки
	ФИО, должность, подпись

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Директор                                                                                                А.Г.Краснощекова

Приложение № 7 к приказу №157  от 03.029.2019

	
	
	
	


График работы точки доступа к сети Интернет 

	№ п/п
	Дни недели
	Занятость учащихся
	Занятость
педагогами
	Администрация, сотрудники

	
	
	Урочное время
	Внеурочное время
	
	

	1
	Понедельник
	9.00 – 17.00
	17.00-20.00
	9.00 - 20.00
	8.30 - 19.30

	2
	Вторник
	9.00 – 17.00
	17.00-20.00
	9.00 - 20.00
	8.30 - 19.30

	3
	Среда
	9.00 – 17.00
	17.00-20.00
	9.00 - 20.00
	8.30 - 19.30

	4
	Четверг
	9.00 – 17.00
	17.00-20.00
	9.00 - 20.00
	8.30 - 19.30

	5
	Пятница
	9.00 – 17.00
	17.00-20.00
	9.00 - 20.00
	8.30 - 19.30

	6
	Суббота
	
	8.00-20.00


	9.00 - 20.00
	8.30 - 19.30


Приложение №11 к приказу №157  от 03.09.2019

Журнал № _________ учета доступа в сеть Интернет
в ГКОУ РО Орловской школе-интернате
Начат ________________________

Окончен ______________________

	Ф.И.О. пользователя
	Дата и время работы в Интернете
	Цель работы в Интернете
	Резолюция ответственного лица
	Ф.И.О. ответственного лица
	Подпись ответственного лица
	Примечание

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение № 6  к приказу № 157 от 03.09.2019

Лист ознакомления с инструкцией для сотрудников ГКОУ РО Орловской школы-интерната                  о порядке действий при осуществлении контроля над использованием                                  обучающимися   сети Интернет

	№
	Фамилия, имя, отчество
	Должность
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 2 к приказу № 157 от 03.09.2019

Лист ознакомления и согласия обучающихся ГКОУ РО Орловской школы-интерната                               с правилами использования сети Интернет 


	№
	Фамилия, имя, отчество
	Класс
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 6 к приказу №157  от 03.09.2019

Лист ознакомления и согласия сотрудников ГКОУ РО Орловской школы-интерната                                 с правилами использования сети Интернет 


	№
	Фамилия, имя, отчество
	Должность
	Дата
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 3 к приказу № 157 от 03.09.2019

ПОЛОЖЕНИЕ

ОБ ОГРАНИЧЕНИИ ДОСТУПА ОБУЧАЮЩИХСЯ К ВИДАМ ИНФОРМАЦИИ, РАСПРОСТРАНЯЕМОЙ ПОСРЕДСТВОМ СЕТИ «ИНТЕРНЕТ», ПРИЧИНЯЮЩЕЙ ВРЕД ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ ДЕТЕЙ, А ТАКЖЕ НЕ СООТВЕТСТВУЮЩЕЙ               ЗАДАЧАМ ОБРАЗОВАНИЯ

в ГКОУ РО Орловской школе- интернате

I.  Общие положения

5. Использование сети Интернет в ГКОУ РО Орловской школе-интернате (далее ОУ) направлено на решение задач учебно-воспитательного процесса.

6. Настоящее Положение регулирует условия и порядок использования сети Интернет в ОУ.

7. Настоящее Положение  имеет статус локального нормативного акта ОУ.

8. Настоящее Положение разработано в соответствии с требованиями Методических рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

 

II. Организация использования сети Интернет в ОУ

11. Вопросы использования возможностей сети Интернет в учебно-образовательном процессе рассматриваются на педагогическом совете ГКОУ РО Орловской школы-интерната. Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводятся в действие приказом директора ГКОУ РО Орловской школы-интерната.

12. Правила использования сети Интернет разрабатывается педагогическим советом ГКОУ РО Орловской школы-интерната на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:

· преподаватели других образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;

· специалисты в области информационных технологий;

· представители органов управления образованием.

13. При разработке правил использования сети Интернет педагогический совет руководствуется:

· законодательством Российской Федерации;

· опытом целесообразной и эффективной организации учебного процесса с использованием информационных технологий и возможностей Интернета;

· интересами обучающихся;

· целями образовательного процесса;

· методическими рекомендациями по ограничению в образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

14. Директор ГКОУ РО Орловской школы-интерната отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ОУ, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленными в ГКОУ РО Орловской школе-интернате правилами,   директор ГКОУ РО Орловской школы-интерната назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.

15. Педагогический совет ОУ:

· принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

· определяет характер и объем информации, публикуемой на Интернет-ресурсах ОУ;

· дает директору ГКОУ РО Орловской школы-интерната рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети;

16. Во время уроков и других занятий в рамках учебного плана контроль использования обучающимися сети Интернет осуществляет учитель (воспитатель), ведущий занятие. При этом педагог:

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

17. Во время свободного доступа обучающихся к сети Интернет вне учебных занятий, контроль использования ресурсов Интернета осуществляют работники ГКОУ РО Орловской школы-интерната, определенные приказом директора.

18. Каждый педагог  ГКОУ РО Орловской школы-интерната :

· наблюдает за использованием компьютера и сети Интернет обучающимися;

· принимает меры по пресечению по пресечению обращений к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;

· сообщает классному руководителю о преднамеренных попытках обучающегося осуществить обращение к ресурсам, содержащие информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.

19. При использовании сети Интернет в ГКОУ РО Орловской школе-интернате обучающимся предоставляется доступ только к сайтам, включенным в Реестр безопасных образовательных сайтов. Проверка выполнения такого требования осуществляется с помощью специальных технических средств и программного обеспечения контентной фильтрации, установленного в ГКОУ РО Орловской школе-интернате или предоставленного оператором услуг связи.

20. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ГКОУ РО Орловской школе-интернате правилами обеспечивается работником школы-интерната, назначенным его директором.

III. Использование сети Интернет в ГКОУ РО Орловской школе-интернате

9. В  ГКОУ РО Орловской школе-интернате используются только сайты в сети «Интернет», включенные в Реестр безопасных образовательных сайтов. Использование сайтов в сети «Интернет», не включенных в Реестр безопасных образовательных сайтов, запрещается. 

10. Контроль за использованием обучающимися сети Интернет осуществляют:

· во время занятия — проводящий его учитель и (или) сотрудник школы-интерната, специально выделенный для помощи в проведении занятий;

· во время использования сети Интернет для свободной работы обучающихся — сотрудник школы-интерната, назначенный директором школы-интерната в установленном порядке.

11. Лицо, осуществляющее контроль за использованием обучающимися сети Интернет:

· определяет время и место работы обучающихся в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы каждого обучающегося;

· наблюдает за использованием обучающимися компьютеров и сети Интернет;

· способствует осуществлению контроля объемов трафика ОУ в сети Интернет;

· запрещает дальнейшую работу обучающегося в сети Интернет на уроке (занятии) в случае нарушения им порядка использования сети Интернет и предъявляемых к обучающимся требований при работе в сети Интернет;

· доводит до классного руководителя информацию о нарушении обучающимся правил работы в сети Интернет; 

· принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

12. Обучающемуся запрещается:

· обращаться к ресурсам, содержание и тематика которых не допустимы для несовершеннолетних и/или нарушают требованиям, установленным для сайтов Реестра безопасных образовательных сайтов;

· осуществлять любые сделки через Интернет;

· осуществлять загрузки файлов на компьютер ОУ без специального разрешения.

13. При обнаружении ресурса, содержащего информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему занятие. Преподаватель, в том числе самостоятельно выявивший ресурс, содержащий информацию, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, обязан зафиксировать доменный адрес ресурса и время его обнаружения и сообщить об этом лицу, ответственному за работу локальной сети и ограничение доступа к информационным ресурсам.

14. Ответственный обязан:

· принять информацию от преподавателя;

· направить информацию о выявлении ресурса оператору Реестра безопасных образовательных сайтов в течение суток;

· в случае явного нарушения обнаруженным ресурсом законодательства Российской Федерации сообщить о нем по специальной "горячей линии" для принятия мер в соответствии с законодательством Российской Федерации.

15. Передаваемая информация должна содержать:

· доменный адрес ресурса;

· сообщение о тематике ресурса;

· дату и время обнаружения;

· информацию об установленных в ОУ технических средствах технического ограничения доступа к информации.

16. В случае отказа доступа к ресурсу, разрешенному в ОУ, преподаватель также сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

Приложение № 2  к приказу №157  от 03.09.2019

Правила использования сети Интернет обучающимися

в  ГКОУ РО Орловской школе-интернате
1. Обязанности обучающегося – пользователя сети Интернет 

1.1. Обучающийся обязан подчиняться лицу, уполномоченному контролировать использование сети Интернет. 

1.2. Соблюдать тишину, порядок и чистоту в «точке доступа к Интернету», а также выполнять указания ответственного за «точку доступа к Интернету» по первому требованию. 

1.3. Посещать Интернет-ресурсы только образовательной направленности. 

1.4.Сообщить ответственному лицу о случайном попадании на ресурс, явно не соответствующий образовательной направленности и/или нарушающий законодательство РФ с указанием Интернет-адреса ресурса (URL), затем немедленно покинуть ресурс. 

2. Обучающемуся – пользователю сети Интернет в ГКОУ РО Орловской школе-интернате запрещается: 
2.1. Посещать сайты, содержащие не образовательную (порнографическую и антигосударственную информацию, информацию со сценами насилия и т. п.), участвовать в нетематических чатах, форумах, конференциях, общаться в любых социальных сетях. 

2.2. Распространять, пересылать и записывать хакерскую, коммерческую, рекламную, непристойную, клеветническую, антигосударственную, угрожающую информацию, а также информацию, порочащую честь и достоинство граждан. 

2.3. Устанавливать на компьютерах дополнительное программное обеспечение, как полученное в Интернете, так и любое другое; 

2.4. Изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовую страницу браузера). 

2.5. Включать, выключать и перезагружать компьютер без согласования с ответственным за «точку доступа к Интернету». 

2.6. Осуществлять действия, направленные на «взлом» любых компьютеров, находящихся как в «точке доступа к Интернету» ГКОУ РО Орловской школы-интерната, так и за его пределами. 

3. Права обучающегося – пользователя сети Интернет 

3.1. Пользователи «точки доступа к Интернету» в ГКОУ РО Орловской школе-интернате имеют право работать в сети Интернет в течение одного часа, если ответственный за использование Интернет не определит иначе. При необходимости время работы может быть увеличено по согласованию с ответственным за «точку доступа к Интернету» и при отсутствии иных лиц, желающих воспользоваться доступом к Интернет-ресурсам. 

3.2. Получить учетную запись электронной почты на самостоятельно выбранном Интернетресурсе. Ответственный за использование Интернет проверяет содержание входящей и исходящей почты на соответствие п. 2.2. Регламента; 

3.3.Сохранять полученную информацию на съемном диске (дискете, CD-ROM, флешнакопителе). Съемные диски должны предварительно проверяться на наличие вирусов. При необходимости пользователь может напечатать полученную информацию на принтере. 

4. Ответственность пользователя «точки доступа к Интернету» 

4.1. Пользователь «точки доступа к Интернету» в ГКОУ РО Орловской школе-интернате несет ответственность за содержание передаваемой, принимаемой и распечатываемой информации. 

4.2. Лица, не соблюдающие настоящий регламент работ, лишаются права работы в «точке доступа к Интернету». 

4.3. При нанесении любого ущерба «точке доступа к Интернету» (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность. 

Приложение № 5 к приказу № 157 от 03.09.2019

Должностная инструкция ответственного за  работу «точки доступа к Интернету» 
в ГКОУ РО Орловской школе-интернате
1. Общие положения 

1.1. Ответственный за работу «точки доступа к Интернету» в ГКОУ РО Орловской школе-интернате назначается на должность и освобождается от должности директором школы-интерната. 

1.2. Ответственный за работу «точки доступа к Интернету» подчиняется непосредственно директору. 

1.3.Ответственный за работу «точки доступа к Интернету» руководствуется в своей деятельности Конституцией и законами РФ, государственными нормативными актами органов управления образования всех уровней; Правилами и нормами охраны труда, техники безопасности и противопожарной защиты; Уставом и локальными правовыми актами ГКОУ РО Орловской школы-интерната, а также настоящей должностной инструкцией. 

2. Основные задачи и обязанности 

Ответственный за работу «точки доступа к Интернету» в  ГКОУ РО Орловской школе-интернатеобеспечивает доступ сотрудников и учащихся к Интернету, а именно: 

2.1. Следит за состоянием компьютерной техники и Интернет-канала «точки доступа к Интернету». В случае необходимости инициирует обращение в ремонтную (сервисную) организацию или поставщику Интернет-услуг. Осуществляет контроль ремонтных работ. 

2.2. Находится в помещении «точки доступа к Интернету» - серверная - на протяжении всего времени ее работы. 

2.3. Ведет учет пользователей «точки доступа к Интернету». В случае необходимости лимитирует время работы в Интернете пользователя. 

2.4. Оказывает помощь пользователям «точки доступа к Интернету» во время сеансов работы в сети. 

2.5. Участвует в организации повышения квалификации сотрудников ГКОУ РО Орловской школы-интерната по использованию Интернета в профессиональной деятельности. 

2.6. Осуществляет регулярное обновление антивирусного программного обеспечения, контролирует проверку пользователями внешних электронных носителей информации (дискет, CD-ROM, флеш-накопителей) на отсутствие вирусов. 

2.7. Следит за приходящей корреспонденцией на адрес ГКОУ РО Орловской школы-интерната электронной почты. 
2.8. Принимает участие в создании (и актуализации) веб-страницы ГКОУ РО Орловской школы-интерната. 

3. Права 

Ответственный за работу «точки доступа к Интернету» имеет право: 

3.1. Участвовать в административных совещаниях при обсуждении вопросов, связанных с использованием Интернета в образовательном процессе и управлении ГКОУ РО Орловской школы-интерната.
3.2. Отдавать распоряжения пользователям «точки доступа к Интернету» в рамках своей компетенции. 

3.3.Ставить вопрос перед директором о нарушении пользователями «точки доступа к Интернету» правил техники безопасности, противопожарной безопасности, поведения, регламента работы в Интернете. 

4. Ответственность 

Ответственный за работу «точки доступа к Интернету» несет полную ответственность за: 

4.1. Надлежащее и своевременное выполнение обязанностей, возложенных на него настоящей должностной инструкцией. 

4.2. Соблюдение Правил техники безопасности, противопожарной безопасности и норм охраны труда в ГКОУ РО Орловской школе-интернате . 

4.3. Состояние делопроизводства по вверенному ему направлению работы.

Приложение № 4 к приказу № 157 от 03.09.2019

Положение об Общественном совете  ГКОУ РО Орловской школы-интерната по вопросам регламентации доступа к информации в Интернете 

1. Целью создания Общественного совета  ГКОУ РО Орловской школы-интерната (далее — Совета) является обеспечение разработки и принятия мер для исключения доступа учащихся к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами образования и воспитания обучающихся. 

2. Совет осуществляет непосредственное определение политики доступа в Интернет. 

3. Совет: 

· принимает решения о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет, содержащим информацию, несовместимую с задачами образовательного процесса с учетом мнения членов Совета, а также иных заинтересованных лиц, представивших свои предложения в Совет; 

· определяет характер и объем информации, публикуемой на Интернет-ресурсах образовательного учреждения; 

· направляет руководителю образовательного учреждения рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за непосредственный контроль безопасности работы обучающихся в сети Интернет и соответствие ее целям и задачам образовательного процесса. 

4. Совет создается из представителей педагогического коллектива, родительской общественности и ученического соуправления. 

5. Принятие решений по вопросам политики доступа к ресурсам/группам ресурсов сети Интернет осуществляется Советом самостоятельно либо при участии экспертов, в качестве которых могут привлекаться: 

· преподаватели образовательного учреждения и других образовательных учреждений; 

· лица, имеющие специальные знания либо опыт работы в соответствующих областях; - представители органов управления образованием других уровней (по согласованию); - родители учащихся. 

6. При принятии решения Совет и эксперты должны руководствоваться: 

· законодательством Российской Федерации; 

· специальными познаниями, в том числе полученными в результате профессиональной деятельности по рассматриваемой тематике; 

· интересами обучающихся, целями образовательного процесса; 

· рекомендациями профильных органов и организаций в сфере классификации ресурсов сети Интернет. 

7. Отнесение определенных категорий и/или ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контекстной фильтрации, осуществляется на основании решений Совета лицом, уполномоченным руководителем образовательного учреждения по представлению Совета. 

8. Категории ресурсов, в соответствии с которыми определяется политика использования сети Интернет в образовательном учреждении и доступ к которым регулируется техническими средствами и программным обеспечением контекстной фильтрации, определяются в установленном порядке. 

Приложение № 6 к приказу № 157 от 03.09.2019

Инструкция  для сотрудников ГКОУ РО Орловской школы-интерната по вопросам регламентации доступа к информации в сети Интернет 
1. Общие сведения 

1.1. Использование сети Интернет в ГКОУ РО Орловской школе-интернате подчинено следующим принципам: 

· соответствия образовательным целям; 

· содействия гармоничному формированию и развитию личности; 

· уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета; 

· приобретения новых навыков и знаний; 

· расширения применяемого спектра учебных и наглядных пособий; - социализации личности, введения в информационное общество. 

1.2. Пользователи «точки доступа» могут бесплатно пользоваться доступом к глобальным Интернет-ресурсам, искать необходимую информацию, размещать собственную. Также они могут получать консультации по вопросам, связанным с использованием сети Интернет.  

1.3. В рамках развития личности, ее социализации и получения знаний в области сети Интернет и компьютерной грамотности лицо может осуществлять доступ к ресурсам не образовательной направленности, за исключением ресурсов содержание и тематика которых не допустимы для несовершеннолетних и/или противоречит законодательству Российской Федерации. 

2. Организация использования сети Интернет 

2.1. Пользователями точки доступа являются сотрудники ГКОУ РО Орловской школы-интерната и обучающиеся. 

2.2. Использование сети Интернет в ГКОУ РО Орловской школе-интернате возможно исключительно при условии ознакомления и согласия лица, пользующегося сетью Интернет в ГКОУ РО Орловской школе-интернате, с Правилами использования Интернет в общеобразовательном учреждении, которое удостоверяется подписью лица в Листе ознакомления и согласия с Правилами.  

2.3. Во время занятий контроль за использованием учащимися ресурсов сети Интернет в соответствии с настоящим Правилами осуществляет учитель. 


Учитель: 

· наблюдает за использованием компьютера и сети Интернет обучающимися; 

· запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения им настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в ГКОУ РО Орловской школе-интернате; 

· принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, несовместимых с задачами образования. 

2.4. Использование сети Интернет во внеучебное время может осуществляться только уполномоченным лицом (учителем информатики), либо под его постоянным контролем. 

Уполномоченное лицо: 

· проверяет, является ли данный обучающийся допущенным до самостоятельной работы в сети Интернет; 

· определяет время и место для свободной работы в сети Интернет пользователей с учетом использования соответствующих технических мощностей ГКОУ РО Орловской школы-интерната в образовательном процессе, а также длительность сеанса работы одного человека; 

· наблюдает за использованием компьютера и сети Интернет обучающимися; 

· запрещает дальнейшую работу пользователя в сети Интернет в случае нарушения пользователем настоящих Правил и иных нормативных документов, регламентирующих использование сети Интернет в образовательном учреждении; 

· не допускает пользователя к работе в Интернете в предусмотренных настоящими Правилами случаях; 

- принимает предусмотренные настоящими Правилами и иными нормативными документами меры для пресечения дальнейших попыток доступа к ресурсу/группе ресурсов, несовместимых с задачами образования. 

3. Интернет-ресурсы не образовательной направленности 

3.1. Участники процесса использования сети Интернет в ГКОУ РО Орловской школе-интернате осознают, что ГКОУ РО Орловская школа-интернат не несет ответственности за случайный доступ к информации, содержание которой противоречит законодательству Российской Федерации и является несовместимым с целями и задачами образовательного процесса, размещенной не на Интернет-ресурсах учреждения. 

3.2. Пользователю запрещается: 

· находиться на ресурсах, содержание и тематика которых является недопустимой для несовершеннолетних и/или нарушающей законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности); 

· осуществлять любые сделки через Интернет, распространять рекламную, коммерческую или схожую по направленности информацию; 

· участвовать в чатах, конференциях, форумах необразовательной направленности; 

· пользоваться аккаунтами (в том числе и собственными) социальных сетей,  

· распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы. 

3.3. При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого несовместимо с целями образовательного процесса, он обязан незамедлительно сообщить о таком ресурсе Уполномоченному лицу с указанием его Интернет-адреса (URL) и покинуть данный ресурс. 

4. Технические ограничение на использование Интернет-точки 

4.1. Пользователям запрещается: 

· осуществлять загрузки файлов на компьютер ГКОУ РО Орловской школы-интерната без разрешения уполномоченного лица; 

· устанавливать на компьютерах дополнительное программное обеспечение, как полученное в Интернете, так и любое другое; 

· изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы браузера). 

· включать, выключать и перезагружать компьютер без согласования с ответственным за «точку доступа к Интернету». 

1
PAGE  
30

